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. INTRODUCCION

Este documento se basa en el objetivo de control A.15 "Relacién con los proveedores" que,
a su vez, se especifica en el punto decimo quinto de los dominios de la NCH ISO
27001:2013. El presente documento trata especificamente el Control A.15.2.1 "Monitoreo y
revision de los servicios del proveedor ".

El presente control tiene por finalidad establecer que las condiciones de seguridad de la
informacién deben quedar reflejadas en los contratos de forma explicita y en un apartado
especifico para ello.

Il.  OBJETIVO

El presente documento tiene por finalidad identificar y monitorear los riesgos relacionados
con los servicios y/o bienes proporcionados a la Institucion por terceros y establecer los
requisitos de Seguridad de la Informacién que deben ser considerados en los instrumentos
contractuales que rigen la contratacion y/o adquisicion de servicios y/o bienes requeridos
por el Servicio para el cumplimiento de sus funciones, los que deberan ser difundidos a
todas las areas que adquieran y/o contraten recursos tecnologicos.

lll.  MECANISMOS

ACUERDOS DE NIVELES DE SERVICIOS Y LOS PLANES DE RECUPERACION

La Institucion considera relevante mantener la disponibilidad permanente de los servicios
prestados por los proveedores, para lo cual se deberan establecer acuerdos de niveles de
servicio que permitan garantizar razonablemente la continuidad de los servicios. Para la
consecusion del objetivo sefialado, y en consideraciéon de la naturaleza de los servicios
contratados y/o bienes adquiridos, se deberan implementar medidas técnicas, tal como la
inclusion de clausulas de seguridad de la informacion en los contratos respectivos junto a
otros controles de riesgos que amenacen la informacién.

Para el caso de los bienes y servicios relacionados con Tecnologia, se consideraran como
criterios relevantes relacionados con el nivel del servicio la entrega continua del mismo, los
tiempos de respuesta de atencién para su entrega, los tiempos de resolucién de problemas,
entre otros, los que seran aplicados por el area respectiva que solicita la adquisicion y/o
contratacion del bien y/o servicio con asesoria por el departamento técnico de la Institucion.

Por otra parte, el area requirente del servicio, conjuntamente con el departamento técnico
de la Institucion deberan verificar |la existencia de planes de contingencia para efectos de
validar el cumplimiento de los lineamientos referidos a fin de garantizar la continuidad
operativa de los servicios contratados y la disponibilidad de bienes adquiridos.

MONITOREO SOBRE LOS SERVICIOS TECNOLOGICOS EXTERNALIZADOS

Para el caso de servicios y bienes asociados a tecnologia y sistemas informaticos, sera
responsabilidad de la Unidad de Informatica incorporar en su control de monitoreo la
disponibilidad de los bienes y servicios tecnolégicos, plataformas de infraestructura y los
sistemas de informacién que sean entregados por el proveedor, con la finalidad de medir
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los niveles del servicio y gestionar de manera oportuna cualquier incidente que pueda
afectar el principio de disponibilidad.

En la medida que el area requirente necesite informacion detallada de un determinado bien
y/o servicio, podra solicitar un informe técnico sobre su respectiva disponibilidad dentro de

un periodo determinado, incluyendo el rendimiento de los equipos en caso que se haya sido
acordado.

IV. DIFUSION Y REVISION

El presente documento se difundira a los usuarios de la Subsecretaria de Justicia y a las
unidades relacionadas, a través de correo electrénico Institucional.

Anualmente se realizara una revision del presente documento y en caso de ser necesario
se gestionara una actualizacion del mismo conforme a los procedimientos y normas que
rigen en la Institucion.



